Разъясняются положения действующего законодательства о преступных посягательствах в сфере использования информационных технологий, включая критическую информационную инфраструктуру РФ
Разъясняю, что действующим законодательством предусмотрена уголовная ответственность за совершение преступлений в сфере использования информационных технологий, включая критическую информационную инфраструктуру РФ.

Под преступлением в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие                            на информационную безопасность деяния, предметом которых являются информация и компьютерные средства.

Общественная опасность противоправных действий в области электронной техники и информационных технологий выражается в том,                  что они могут повлечь за собой нарушение деятельности автоматизированных систем управления и контроля различных объектов, серьезное нарушение работы ЭВМ и их систем, несанкционированные действия по уничтожению, модификации, искажению, копированию информации и информационных ресурсов, иные формы незаконного вмешательства в информационные системы, которые способны вызвать тяжкие и необратимые последствия.

Ответственность за совершение указанных преступлений предусмотрена главой 28 УК РФ.
Так, частью 1 статьей 272 Уголовного кодекса РФ предусмотрена ответственность за неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации.  За совершение указанного деяния может быть назначено наказание вплоть             до лишения свободы сроком до двух лет.
Создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных                        для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации влечет уголовную ответственность                               по части 1 статьи 273 Уголовного кодекса РФ.

В соответствии с частью 1 статьи 274 Уголовного кодекса РФ нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлекшее уничтожение, блокирование, модификацию либо копирование компьютерной информации, причинившее крупный ущерб наказывается вплоть до лишения свободы сроком на два года.
Также влечет наступление уголовной ответственности в силу                           части 1 статьи 274.1 Уголовного кодекса РФ создание, распространение                                     и (или) использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для неправомерного воздействия              на критическую информационную инфраструктуру Российской Федерации,             в том числе для уничтожения, блокирования, модификации, копирования информации, содержащейся в ней, или нейтрализации средств защиты указанной информации.

Федеральным законом от 14.07.2022 №260-ФЗ в Уголовный кодекс РФ введена статья 274.2, криминализующая нарушение порядка установки, эксплуатации и модернизации в сети связи технических средств противодействия угрозам устойчивости, безопасности и целостности функционирования на территории РФ информационно-телекоммуникационной сети «Интернет» и сети связи общего пользования либо несоблюдение технических условий их установки или требований к сетям связи при использовании указанных технических средств, совершенные должностным лицом или индивидуальным предпринимателем, подвергнутым административному наказанию за деяние, предусмотренное частью 2 статьи 13.42 Кодекса Российской Федерации об административных правонарушениях.
За совершение деяния, предусмотренного частью 1 статьи 274.2 Уголовного кодекса РФ может быть назначено наказание вплоть до лишения свободы сроком до трех лет.
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