За создание, использование и распространение вредоносных компьютерных программ предусмотрена уголовная ответственность
Развитие компьютерных технологий и расширение сферы их применения, цифровизация и внедрение в деятельность информационных технологий способствуют появлению преступных посягательств, объектами которых являются общественные отношения, обеспечивающие безопасность в сфере компьютерной информации

Посредством неправомерного доступа к компьютерной информации возможно совершение многих преступлений, посягающих на различные сферы общественных отношений

Статьей 273 УК РФ предусмотрена уголовная ответственность за создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации

Объективная сторона преступления включает альтернативные действия: а) создание программ, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств ее защиты; б) распространение таких программ или машинных носителей с такими программами; в) использование таких программ или машинных носителей с ними

Создание программы или информации представляет собой любую деятельность, направленную на написание, разработку, подготовку программ, способных по своему функционалу несанкционированно уничтожать, блокировать, модифицировать, копировать компьютерную информацию или нейтрализовать средства защиты компьютерной информации

Распространение таких программ или информаций предполагает предоставление доступа к ним постороннему лицу любым способом и может представлять собой как возмездную (продажу, прокат), так и безвозмездную передачу программы (информации) или носителя с программой (информацией) иным лицам без признаков использования программы. Способы распространения могут быть различными: бесплатная рассылка по электронной сети, сообщение кода программы в устной или письменной форме, копирование программы (информации) с одного носителя на другой, передача носителя с программой (информацией) и т.п.

Использование программы (информации) предполагает работу с программой, применение ее по назначению любым лицом, при котором активизируются их вредные свойства

Уголовная ответственность за данные действия наступит независимо от того, повлекло ли это какие-либо последствия, поскольку преступление будет окончено в момент совершения соответствующих действий.

В случае наступление тяжких последствий или создание угрозы их наступления деяния будут квалифицированы по части 3 статьи 273 УК РФ

Уголовной ответственности подлежит лицо, достигшее ко времени совершения преступления шестнадцатилетнего возраста

Санкция части 1 статьи 273 УК РФ предусматривает максимальное наказание в виде лишения свободы сроком до четырех лет, части 3 статьи 273 УК РФ – до семи лет.

Чтобы не стать жертвой компьютерного мошенничества необходимо уделять особое внимание информационной защищенности.

Заместитель межрайонного прокурора                                                А.С. Вавилов

